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	Некоммерческое партнерство

	содействия развитию качества и безопасности
архитектурно-строительного проектирования

	"Инжспецстрой-Проект"

	(далее – Партнерство)

	

	ПОЛОЖЕНИЕ

	о способах получения, использования, обработки, хранения и защиты информации, неправомерное использование которой работниками Партнерства может причинить моральный вред и (или) имущественный ущерб членам Партнерства или создать предпосылки для причинения такого вреда и (или) ущерба

	

	1. ОБЩИЕ ПОЛОЖЕНИЯ

	

	1.1. Деятельность по защите информации (далее – ЗИ) в рамках Партнерства представляет собой комплекс правовых, организационных и технических мер, направленных на достижение следующих целей:

	1.1.1. обеспечение ЗИ от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

	1.1.2. соблюдение конфиденциальности информации ограниченного доступа;

	1.1.3. реализация права на доступ к информации всем заинтересованным лицам в соответствии с принятыми Партнерством на себя обязательствами по обеспечению информационной открытости.

	1.2. В Партнерстве используются следующие виды ЗИ:

	1.2.1. Правовая ЗИ - защита информации правовыми методами, включающая в себя разработку внутренних (локальных) правовых документов (актов), регулирующих отношения субъектов по защите информации (положения, инструкции и т.п.), применение этих документов (актов), а также контроль за их исполнением;

	1.2.2. Техническая ЗИ, заключающаяся в обеспечении некриптографическими методами безопасности информации (данных), подлежащей (подлежащих) защите в соответствии с действующим законодательством РФ, с применением технических, программных и программно-технических средств;

	1.2.3. Физическая ЗИ, которая состоит в применении организационных мероприятий и совокупности средств, создающих препятствия для проникновения или доступа неуполномоченных физических лиц к объекту защиты.

	1.3. К объектам ЗИ относятся, в частности: 

	1.3.1. информация и (или) информационные ресурсы объектов информатизации, находящихся в помещениях Партнерства; 

	1.3.2. информационные процессы, происходящие в Партнерстве;

	1.3.3. документированная информация с ограниченным доступом, поступающая в Партнерство от его членов или третьих лиц и/или исходящая из Партнерства, которую необходимо защищать в соответствии с целями ЗИ, установленными в настоящем Положении и иных внутренних документах Партнерства.

	1.4. Информация, в целях отнесения ее к категории защищаемой, должна быть включена в Перечень информации, подлежащей защите, который утверждается решением Общего собрания членов Партнерства.

	

	2. СПОСОБЫ ЗИ

	

	2.1. Способами ЗИ являются следующие принципы и средства ЗИ:

	2.1.1. эффективное предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

	2.1.2. своевременное обнаружение фактов несанкционированного доступа к информации;

	2.1.3. оперативное предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

	2.1.4. недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

	2.1.5. обеспечение возможности незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней;

	2.1.6. обеспечение постоянного контроля за поддержанием уровня защищенности информации.

	

	3. СПОСОБЫ ПОЛУЧЕНИЯ, ИСПОЛЬЗОВАНИЯ, ОБРАБОТКИ, ХРАНЕНИЯ ИНФОРМАЦИИ

	

	3.1. Способы получения, использования, обработки, хранения информации должны соответствовать требованиям действующего законодательства РФ и быть направлены на предупреждение и пресечение:

	3.1.1. методов нечестной конкуренции;

	3.1.2. нарушения права собственности и иных вещных прав на материальные носители, содержащие документированную информацию;

	3.1.3. нарушения авторских прав и прав на объекты интеллектуальной собственности;

	3.1.4. утраты информации или повреждение (порчу) материальных носителей;

	3.1.5. причинение вреда чести, достоинству и деловой репутации третьих лиц;

	3.1.6. а также должны способствовать формированию высокого уровня информационной культуры среди работников Партнерства.

	3.2. Защищаемая информация может быть получена Партнерством в результате ее представления членами Партнерства на добровольной основе или в порядке выполнения обязательных требований внутренних документов Партнерства либо создана самим Партнерством.

	3.3. Вся служебная и деловая документации хранится в Партнерстве в течение 5 лет с момента ее создания (или получения Партнерством), если иные сроки не установлены решением Совета Партнерства или законодательством Российской Федерации.

	

	4. СПЕЦИАЛИСТ ПО ЗИ

	

	4.1. С целью создания организационных условий для ЗИ в Партнерстве вводится должность специалиста по ЗИ, в функциональные обязанности которого входит, в частности:

	4.1.1. осуществление мониторинга безопасности (постоянное наблюдение за процессом обеспечения безопасности информации в информационной системе Партнерства с целью установить его соответствие требованиям ЗИ);

	4.1.2. разработка и представление на утверждение Совета Партнерства проектов текущих и перспективных планов (программ) работ по ЗИ, а также представление ежегодных отчетов о выполнении текущих планов (программ) работ по ЗИ;

	4.1.3. разработка (самостоятельно или совместно с другими подразделениями) проектов распорядительных документов по вопросам организации ЗИ в Партнерстве;

	4.1.4. организация в соответствии с внутренними документами и нормативно-техническими документами специальных проверок и проведение аттестации рабочих мест, стендов, вычислительных комплексов (средств) и т.д. на предмет соблюдения требований к ЗИ; 

	4.1.5. разработка и направление Генеральному директору Партнерства предложений по совершенствованию системы ЗИ в Партнерстве;

	4.1.6. контроль за выполнением предусмотренных планом (программой) работ по ЗИ мероприятий, анализ материалов контроля;

	4.1.7. выявление нарушений в сфере режима охраны ЗИ, а также причин и условий, способствовавших их совершению с представлением Генеральному директору Партнерства предложений о наложении дисциплинарных взысканий на работников Партнерства, виновных в нарушении обязательных требований к ЗИ;

	4.1.8. разработка и реализация совместно с другими структурными подразделениями Партнерства мер по устранению выявленных недостатков и нарушений обязательных требований по ЗИ;

	4.1.9. обеспечение конфиденциальности деловых переговоров, встреч, совещаний и заседаний, проводимых в закрытом режиме;

	4.1.10. обеспечение безопасного хранения защищаемой информации;

	4.1.11. иные функции и полномочия, установленные должностной инструкцией специалиста по ЗИ и внутренними документами Партнерства. 

	4.2. Основные направления и методы работы специалиста по ЗИ:

	4.2.1. ЗИ от несанкционированного воздействия – состоит в осуществлении действий, направленных на предотвращение несанкционированного доступа и воздействия на ЗИ с нарушением установленных прав и (или) правил на изменение информации, приводящих к разрушению, уничтожению, искажению, сбою в работе, незаконному перехвату и копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации;

	4.2.2. ЗИ от непреднамеренного воздействия - действия, направленные на предотвращение воздействия на защищаемую информацию ошибок ее пользователя, сбоя технических и программных средств информационных систем, природных явлений или иных нецеленаправленных на изменение информации событий, приводящих к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.

	

	Примечание: ЗИ по направлениям, указанным в п.п.4.2.1.-4.2.2. настоящего Положения осуществляется с применением следующих общих и специальных средств и методов:

	1) соблюдение порядка разработки, ввода в действие и эксплуатации объектов информатизации;

	2) определение условий размещения объекта информатизации относительно границ контролируемой зоны;

	3) определение технических средств и систем, предполагаемых к использованию в автоматизированных системах и системах связи, условий их расположения;

	4) определение режимов обработки информации в автоматизированных системах в целом и в отдельных компонентах;

	5) установление правил разграничения доступа для пользователей с целью минимизации их воздействия на программные и аппаратные средства автоматизации обработки информации;

	6) повышение уровня квалификации пользователей и обслуживающего персонала;

	7) применение постоянно обновляемого антивирусного программного обеспечения;

	8) защита от природных и техногенных явлений и стихийных бедствий (пожары, наводнения, землетрясения, грозовые разряды, грызуны и т.п.);

	9) предупреждение передачи конфиденциальной информации по открытым линиям связи и ее обработки в незащищенных автоматизированных системах;

	10) строгое выполнение работниками установленных в организации требований по защите информации;

	11) организация эффективного контроля за выполнением предусмотренных мер защиты информации;

	12) использование автоматизированных систем в защищенном исполнении и др.

	

	4.2.3. ЗИ от разглашения заключается в осуществлении действий, направленных на предотвращение несанкционированного доведения защищаемой информации до заинтересованных субъектов (потребителей), не имеющих права доступа к этой информации.

	В целях предупреждения разглашения информации специалист по ЗИ:

	4.2.3.1. организует проведение мероприятий ограничительного характера, сводящихся, в основном, к регламентации доступа и использования технических средств обработки информации;

	4.2.3.2. организует постоянный контроль за эффективностью и выполнением предусмотренных мер ЗИ.

	4.2.4. ЗИ от несанкционированного доступа к информации, направленная на предотвращение получения защищаемой информации заинтересованными субъектами с нарушением установленных нормативными и правовыми документами (актами) или обладателями информации прав или правил разграничения доступа к защищаемой информации. 

	Особое внимание в работе специалиста по ЗИ должно быть обращено на блокирование следующих способов и путей несанкционированного доступа к информации:

	4.2.4.1. непосредственное обращение к объектам ЗИ;

	4.2.4.2. воздействие на автоматизированные системы программных и технических средств, позволяющих выполнить обращение к объектам доступа в обход средств защиты;

	4.2.4.3. модификация средств ЗИ, позволяющая осуществить несанкционированный доступ;

	4.2.4.4. внедрение заинтересованными лицами в средства вычислительной техники или автоматизированные системы программных или технических механизмов, нарушающих их предполагаемую структуру и функции и позволяющих осуществить несанкционированный доступ;

	4.2.4.5. применение подслушивающих устройств;

	4.2.4.6. дистанционное фотографирование;

	4.2.4.7. перехват электромагнитных излучений;

	4.2.4.8. хищение информации;

	4.2.4.9. считывание данных в массивах других пользователей;

	4.2.4.10. копирование носителей информации;

	4.2.4.11. несанкционированное использование терминалов;

	4.2.4.12. маскировка под зарегистрированного пользователя с помощью хищения паролей и других реквизитов разграничения доступа;

	4.2.4.13. использование программных ловушек;

	4.2.4.14. получение защищаемых данных с помощью серии разрешенных запросов;

	4.2.4.15. использование недостатков языков программирования и операционных систем;

	4.2.4.16. преднамеренное включение в библиотеки программ специальных блоков типа "троянских коней";

	4.2.4.17. незаконное подключение к аппаратуре или линиям связи информационной системы;

	4.2.4.18. злоумышленный вывод из строя механизмов защиты.

	4.2.5. ЗИ от преднамеренного воздействия, состоящая в предотвращении преднамеренного воздействия, в том числе электромагнитного и (или) воздействия другой физической природы, осуществляемого в криминальных целях.

	4.2.6. ЗИ, направленная на предотвращение неконтролируемого распространения защищаемой информации в результате ее разглашения и несанкционированного доступа к ней, а также на исключение (затруднение) получения защищаемой информации различными заинтересованными субъектами.

	

	5. ВСТУПЛЕНИЕ В ДЕЙСТВИЕ И ЮРИДИЧЕСКАЯ СИЛА НАСТОЯЩЕГО ПОЛОЖЕНИЯ

	

	5.1. Настоящее Положение вступает в силу с момента его принятия Общим собранием членов Партнерства и в течение 3 дней подлежит обязательному размещению на официальном сайте Партнерства по адресу: www.iss-proekt.ru.

	5.2. В случае противоречий или коллизий между настоящим Положением и положениями иных внутренних документов Партнерства в части вопросов, касающихся установления правового режима ЗИ, приоритет отдается настоящему Положению за исключением случаев, когда иное специально установлено решением Общего собрания членов Партнерства.


PAGE  
2

